Przetwarzanie danych osobowych w badaniach naukowych

Poradnik

Dane osobowe (inaczej dane osobowe zwykte) — dane na podstawie, ktérych mozna okresli¢ dang osobe
fizyczna. Czyli na podstawie posiadanych danych mozna jednoznacznie wskazaé, o ktérg osobe chodzi. Osoba,
ktdrej dane posiadamy moze sama decydowac o swoich danych osobowych, my posiadajac dane osobowe
innych oséb musimy stosowac przepisy o ochronie danych (w tym RODO).

Przyktady

a) imie, nazwisko, numer PESEL, nr telefonu, prywatnego, prywatny adres e-mail;

b) imie, nazwisko, stanowisko, adres zaktadu pracy, nr telefonu stuzbowego, stuzbowy adres e-mail.
Sq to dane osobowe, ktdére pracodawca moze publikowac. (Wyrok sqdu);

c) podpisany wizerunek (zdjecie);

d) w niektdrych przypadkach inne cechy indywidualne, charakterystyczne dla danej osoby, np. barwa
gtosu.

Dane szczegdlnych kategorii (inaczej wrazliwe) — podzbiér danych osobowych podlegajacych szczegdlinej
ochronie. Przy przetwarzaniu (np. przechowywaniu) trzeba stosowac specjalne srodki ochrony - techniczne i
organizacyjne (np. szyfrowanie, ograniczony dostep). Do przetwarzania tych danych wymagana jest pisemna
zgoda osoby, ktdrej dane sg przetwarzane.

Zgodnie z przepisami RODO s3 to:

- dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,

- dane osobowe ujawniajgce poglady polityczne,

- dane osobowe ujawniajgce przekonania religijne lub swiatopogladowe,

- dane osobowe ujawniajgce przynaleznos¢ do zwigzkéw zawodowych,

- dane genetyczne, dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej,

- dane dotyczacych zdrowia, seksualnosci lub orientacji seksualnej.

Przyktady

a) Pracownik nalezy w zaktadzie pracy Uniwersytet Przyrodniczy w Poznaniu do zwigzkéw zawodowych
ZNP i zadecydowat, ze nie chce aby ta informacja byta publiczna.

b) Dane dotyczgce niepetnosprawnosci Pracownika sg przetwarzane w Uniwersytecie Przyrodniczym w
Poznaniu w Dziale Osobowym, BHP, CWR. Dziaty te muszg miec specjalne zabezpieczenia do
przechowywania danych wrazliwych.

c) Osoba, ktéra wyrazita zgode na przeprowadzenie badai naukowych wypetnita kwestionariusz w
ktdrym zaznaczyta przebyte choroby, podata rowniez nr telefonu i zatgczyta zgode na przeprowadzenie
badan i przetwarzanie danych wrazliwych.

Szyfrowanie — poddanie danych osobowych zapisanych w sposdb elektroniczny (np. na komputerze)
procesowi algorytmem szyfrujgcym dane w wyniku, ktérego bedzie mozna je odczytaé jedynie po podaniu
hasta. Mogg do tego stuzy¢ rézne programy szyfrujgce dyski (np. Bitlocker) lub nawet programy pakujgce
pojedyncze pliki np. darmowy 7-ZIP.

Anonimizacja — proces, w wyniku ktérego z zestawu danych usuwamy wszelkie dane osobowe umozliwiajgce
przypisanie ich konkretnej osobie fizycznej. Po zastosowaniu anonimizacji i upewnieniu sie, ze nie ma zadnych
mozliwosci powigzania zestawu danych z konkretng osobg fizyczng (bezposrednio lub posrednio), sg to dane



anonimowe, do ktérych nie trzeba stosowaé przepiséw o ochronie danych osobowych. Proces zalecany przy
prowadzeniu badan naukowych.

Przyktady

a) imienazwiske,adres-e-maH, ptec, wiek, przebyte choroby, stosowana dieta.
b) nrtelefeny, przedziat wiekowy, pteé, nawyki zywieniowe.

c) nrrejestracyny, pteé, wiek, obrazenia odniesione w wyniku wypadku samochodowego.

Wymagania organizacyjne i techniczne stosowane przy przetwarzaniu danych osobowych
i danych wrazliwych w UPP

Dane osobowe zwykte

a) upowaznienie do przetwarzania danych osobowych w okreslonym celu i do okreslonego zbioru danych
(z upowaznienia Rektora wystawia Inspektor Ochrony Danych),

b) przedstawi¢ osobie, ktérej dane s3g przetwarzane klauzule informacyjng, z informacjg o przystugujgcych
jej prawach,

¢) nie dopusci¢ do przetwarzania zgromadzonych danych osobowych przez osoby nieupowaznione (nie
posiadajgce ww. upowaznienia),

d) w przypadku danych osobowych w formie dokumentacji papierowej, dane muszg by¢ przechowywane w
szafach metalowych, zamykanych po pracy na klucz,

e) w przypadku danych osobowych w formie elektronicznej, dane muszg by¢ sktadowane na komputerach
stacjonarnych zabezpieczonych hastem, z aktualnym systemem operacyjnym oraz oprogramowaniem
antywirusowym, dodatkowo na komputerach przenosnych musi by¢ stosowane szyfrowanie dysku,

f) dane mogg by¢ wysytane e-mailem poza Uczelnie ale tylko w sposéb zaszyfrowany (hasto do
zaszyfrowanego pliku przekazywane jest telefonicznie).

Dane wrazliwe (dodatkowo)

a) osoba musi przekazaé pisemng zgode na przetwarzanie swoich danych osobowych,

b) zakaz przetwarzania danych na komputerach przenosnych, dane mogg by¢ przetwarzane tylko na
komputerach stacjonarnych w Uczelni z zaszyfrowanymi nosnikami pamieci,

c) dane dotyczace zdrowia mogg by¢ przetwarzane tylko w ramach medycyny pracy, BHP, badan
naukowych.



PRZYKtLADY

Badania naukowe z wykorzystaniem kwestionariusza internetowego stworzonego w formularzach Google.
- nie zbieramy danych osobowych umozliwiajgcych identyfikacje osoby,

- nie mamy dostepu do adresu IP,

- zgoda na przeprowadzenie badan jest przesytana w formie pisemnej tradycyjng poczta,

- znamy przedziat wiekowy, pte¢, przebyte choroby.

WNIOSEK: mamy do czynienia z danymi zanonimizowanymi. Na stronie internetowej trzeba podad tylko w
jakim celu i przez kogo zbierane sg dane oraz zamiesci¢ klauzule informacyjna.

Papierowe kwestionariusze w, ktdrych zawarte sg informacje o stanie zdrowia oséb badanych oraz ich zgody
na przetwarzanie danych w celach badan naukowych odbierane sg osobiscie przez pracownika Uniwersytetu
i dalej wpisane do arkusza Excel, po czym przekazane sg zespotowi w celu przeprowadzenia badan.

WNIOSEK: pracownik Uniwersytetu zbierajgcy kwestionariusze przetwarza dane osobowe oraz wrazliwe. Musi
posiada¢ wazne upowaznienie do przetwarzania danych i przekaza¢ klauzule informacyjng osobom badanym.
Zalecane jest aby po zebraniu danych dokonat anonimizacji danych i w arkuszu Excel nie wpisywat danych
umozliwiajgcych identyfikacje oséb badanych.

Po wpisaniu danych najlepiej kwestionariusze papierowe zniszczyé w niszczarce.

Przeprowadzane sg badania na grupie 8 studentéw w, ktdrej znajduje sie 7 kobiet i jeden mezczyzna. Studenci
wypetniajg elektroniczny kwestionariusz w pracowni komputerowej Uczelni. Odpowiadajg na pytania o pte¢,
przebyte choroby, nawyki zywieniowe itp.

WNIOSEK: osoba przeprowadzajgca badanie ma czesciowo dostep do danych wrazliwych (posrednio — 1
mezczyzna). Musi posiadaé upowaznienie a studentom przekazaé klauzule informacyjng. Dane muszg by¢
zaszyfrowane.

Osoby badane podajg swoje dane osobowe zwykte w kwestionariuszu internetowym, mi.in. podajg swdj adres
e-mail w celu odestania im wynikéw badan.

WNIOSEK: osoba przeprowadzajgca badania ma dostep do danych osobowych zwyktych. Zgoda na udziat w
badaniach moze byc¢ udzielona w formie elektronicznej poprzez zaznaczenie odpowiedniego kwadracika, ktéry
umozliwi przejscie do kwestionariusza. Na stronie musi by¢ zamieszczona klauzula informacyjna lub link do
klauzuli. Pracownicy Uniwersytetu, ktorzy bedg mieli dostep do wynikéw badan muszg posiadac upowaznienie
do przetwarzania danych. Znajg réwniez hasto, do komputera stacjonarnego w, ktérym przechowywane s3
wyniki badan.



ALGORYTM

Czy w badaniu wykorzystujemy dane osobowe typu imie, nazwisko,
dane kontaktowe, indywidualne numery na podstawie, ktérych
mozna wskazac konkretng osobe?
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Czy dodatkowo wykorzystujemy dane
dotyczace zdrowia lub inne dane
wrazliwe?

T
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SA TO DANE OSOBOWE WRAZLIWE
Wymagania:

- uzyskac¢ zgode ochotnika na udziat w
badaniu,

- uzyskaé pisemng zgode ochotnika na
przetwarzanie danych osobowych w
celach badan naukowych (tres¢
ponizej),

- posiada¢ upowaznienie do
przetwarzania danych osobowych,

- przekazaé klauzule informacyjng
osobom badanym (tres¢ ponizej),

- dane papierowe muszg by¢
zamykane w szafie antywtamaniowej,

- dane elektroniczne mozna
przetwarzac jedynie w komputerze
stacjonarnym z hastem dostepu,
systemem antywirusowym i
zaszyfrowanym dyskiem.

NIE

NIE

B

NIE SA TO DANE OSOBOWE, nie
trzeba stosowac przepiséw o
ochronie danych osobowych.

\»

SA TO DANE OSOBOWE ZWYKLE
Wymagania:

- uzyskac zgode ochotnika na udziat w
badaniu,

- uzyskaé zgode ochotnika na
przetwarzanie danych osobowych w
celach badan naukowych (moze by¢
cyfrowa — poprzez zaznaczenie
kwadracika, lub przestana e-mailem,
tresc ponizej),

- posiada¢ upowaznienie do

przetwarzania danych osobowych,

- przekazad klauzule informacyjna
osobom badanym (tres¢ ponizej),

- dane papierowe muszg by¢
zamykane w szafie,

- dane elektroniczne w komputerze
stacjonarnym z hastem dostepu,
systemem antywirusowym,

- dane elektroniczne w komputerze
przeno$nym z zaszyfrowanym




Zgoda na przetwarzanie danych osobowych

1. Wyrazam zgode na przetwarzanie moich danych osobowych (danych wrazliwych o stanie zdrowia) przez
administratora danych Uniwersytet Przyrodniczy w Poznaniu, ul. Wojska Polskiego 28, 60-637 Poznan, w celu:
przeprowadzenia badan NAUKOWYCR ...t s e s s e e et s eb s erseneese st saenes
2. Podaje dane osobowe dobrowolnie i oswiadczam, ze s one zgodne z prawda.

3. Zapoznatem(-am) sie z trescig klauzuli informacyjnej, w tym z informacjg o celu i sposobach przetwarzania
danych osobowych oraz prawie dostepu do tresci swoich danych i prawie ich poprawiania.

miejscowos¢, data i podpis

Informacja na temat przetwarzania Pani/Pana danych osobowych i wrazliwych
(klauzula informacyjna)

Informuje, ze:

1)

2)

3)

4)

5)

6)

Administratorem Pani/Pana danych osobowych (w tym danych wrazliwych) jest Uniwersytet Przyrodniczy w
Poznaniu z siedzibg przy ul. Wojska Polskiego 28, 60-637 Poznan, zwany dalej Administratorem; Administrator
prowadzi operacje przetwarzania Pani/Pana danych osobowych / danych wrazliwych,

Inspektorem Ochrony Danych u Administratora jest:

mgr inz. Tomasz Napierata

e-mail: iod@up.poznan.pl

Pani/Pana dane osobowe przetwarzane bedg w celu prowadzenia badan naukowych i nie bedg udostepniane
innym odbiorcom

podstawg przetwarzania Pani/Pana danych osobowych jest

- art. 6 ust. 1 lit. a RODO:

osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub
wiekszej liczbie okreslonych celéw;

- art. 9 ust 2. lit. j) rozporzadzenia RODO, w ktérym mowa, ze przetwarzanie danych szczegdlnych kategorii
(w tym o stanie zdrowia) jest mozliwe jezeli:

,przetwarzanie jest niezbedne do celdw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1, na podstawie prawa Unii lub prawa
panstwa cztonkowskiego, ktére sg proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do
ochrony danych i przewidujg odpowiednie, konkretne srodki ochrony praw podstawowych i intereséw
osoby, ktérej dane dotyczg”.

podanie danych jest niezbedne do przeprowadzenia badan naukowych polegajgcych na..............., w
przypadku niepodania danych niemozliwe bedzie przeprowadzenie badan,

posiada Pani/Pan prawo do:

- zgdania od Administratora dostepu do swoich danych osobowych, ich sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych,

- wniesienia sprzeciwu wobec takiego przetwarzania,

- przenoszenia danych,

- wniesienia skargi do organu nadzorczego,

- cofniecia zgody na przetwarzanie danych osobowych.

Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu,
Pani/Pana dane osobowe bedg przechowywane przez np. okres trwania projektu, max. 1-2 miesigce/ w
przypadku projektéw naukowych



